CESTUJTE (KYBER)BEZPECNE: NUKIB @

DOPORUCENI PRO CESTY NA LETNi OLYMPIJSKE HRY V PARIZI 2094

DBEJTE ZVYSENE POZORNOSTI PRED PHISHINGEM

Vzhledem k vyznamnosti akce Ize predpokldadat skodlivé aktivity v kyberprostoru, jeZ mohou
sméfovat mimo jiné vUuéi ucastnikim akce. V minulosti byly obdobné uddlosti zneuZivany
k zasiladni phishingovych zprdv s cilem zisku citlivych informaci. Je proto tfeba dbat zvysené
opatrnosti pfi stahovani dokument ¢i otevirdni pfiloh v rdmci internetové komunikace.

CO JETO PHISHING?

Phishing je typ kybernetického Utoku pomoci technik socidlniho inZzenyrstvi, kdy se
Utocnik snazi ziskat citlivd data obéti nebo na jejim zafizeni spustit skodlivy kéd.
Nejcastéji tyto Utoky probihaji za vyuZiti e-mailG ¢i SMS zprdv (smishing), které
napodobuji legitimni komunikaci. Na vzestupu jsou vSak pfipady vishingu, béhem
kterého Gtocnik provdadi podvodné voldni.

MINIMALIZUJTE VYUZIVANI VEREJNYCH WI-FI SiTi

Verejné sité na letistich, v hotelech ¢i rdznych restauracich a na dalsich vefejnych mistech
velmi ¢asto nedisponuji dostateénym zabezpe&enim. Utoénikiim tim poskytuji potencidlini
prileZitost sledovat vasi komunikaci a zachytdvat tak kromé potencidlné citlivych informaci
napfriklad také pfihlasovaci Udaje a hesla. Je tudiZz doporuceno, pokud mozno tyto sité
vyuzZivat pouze okrajové, pfipadné se skrze né alespoin nepfihlasovat napfiklad do
internetového bankovnictvi nebo dalSich obdobnych sluzeb a nesdélovat skrze né citlivé
informace. Pokud pfece jen potfebujete pfipojeni skrze takovou Wi-Fi, tak vyuZivejte VPN
sluzby. Ty zaqjistuji Sifrovani provozu a vytvdri bezpecnéjsi ,tunel” pro vase internetové aktivity.

PRO MAXIMALIZACI ZABEZPECENiI PREFERUJTE DATOVY ROAMING
SPOLU S VPN A END-TO-END SIFROVANIM

Nejvice bezpecnou variantou internetového pfipojeni je vyuZiti datového roamingu.
Dodatecné Ize vyuzZit také nékterou z VPN sluZeb a komunikovat skrze aplikace s end-to-end
Sifrovanim. V takovém pfipadé se riziko naruseni ddvérnosti vasi komunikace vyrazné
minimalizuje.

NENECHAVEJTE SVA ZARIZENi BEZ DOZORU A NEZAMCENA

Ddle je doporuceno za Zadnych okolnosti nenechdvat svd elektronickd zafizeni bez dozoru,
a to primdrné s ohledem na mozZnost dalsich typi kompromitace ze strany Utocnika. Pokud je
to vsak potreba, je velmi dlleZité dané zafizeni uzamknout, ¢imZ se vyznamné sniZuji mozZnosti
kompromitace Uto¢nikem. Nebezpecné muizZe byt také pouzivat darované flash disky, kabely,
ale i vefejné nabijecky ¢i jiné dopliky, které mohou na vasem zafizeni spustit skodlivy kéd.

ZABEZPECTE SVOJE SLUZBY DVOUFAZOVYM OVERENIM

Je vhodné mit nastavenu dodatec¢nou uroven ochrany vdmi pouzivanych sluzeb ve formé
dvoufdazové autentizace (2FA). Tu podporuje vétsina sluZeb jako jsou e-mailové aplikace, Uty
na socidlnich sitich ¢i internetové bankovnictvi. Pouziti 2FA vyznamné minimalizuje skody, jez

muzZe Gtoc¢nik napdchat i v pfipadé, Ze dojde ke kradezi vasich pfihlasovacich udaiju.



